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POLITICA PRIVIND SISTEMUL DE MANAGEMENT AL SECURITATII INFORMATIEI

CEPROHART S.A. Briila este o societate de traditie care furnizeaza servicii de inginerie —
consultanta, cercetare si dezvoltare in domeniul celulozei si hartei si singura societate din Romaénia care dezvolta,
fabrica si comercializeaza produse securizate destinate tiparului de securitate si luptei impotriva contrafacerii.

In acest caz, informatiile sunt esentiale pentru Clienti si pentru Noi.

De aceea ne angajim sa protejam informatiile noastre si ale Clientilor nostri, si monitorizam, sa evaluam si sa
imbunatdtim adecvarea si eficacitatea acestei protectii in conformitate cu cerintele standardului ISO/CEI 27001:2013
—“Sisteme de management al securitatii informatiei”.

Misiunea noastra este de a asigura: confidentialitatea, integritatea i disponibilitatea informatiilor Societitii si
ale Clientilor in conditii de conformitate cu cerintele legale, de reglementare si cu alte cerinfe asumate pentru
securitatea informatiei.

Aceasta politica se aplicd urmétoarelor activitdti :

Cercetare-Dezvoltare, Productie, Marketing si vinzare hdrtii securizate si solutii de securitate pentru producerea
documentelor de valoare, Inginerie-Consultantdi in domeniul celulozei si hdrtiei,
desfasurate in urmatoarele locatii:

- Sediul Principal : Bulevardul Alexandru loan Cuza, nr.3, Municipiul Briila, Judetul Bréila

- Punctul de lucru: Soseaua Vizirului, km.10, Municipiul Briila, Judetul Braila

Obiectivul general:

e Protectia resurselor informationale, serviciilor, sistemelor si infrastructura suport a acestora impotriva
amenintarilor, fie ele interne sau externe, deliberate sau accidentale: acces neautorizat, modificare,
deconspiratie sau distrugere, pentru a se asigura continuitatea afacerii, prevenirea si minimizarea impactului
incidentelor de securitate.

Obiective specifice:

e Prevenirea breselor si incidentelor de securitate, in special a incidentelor majore;

Pastrarea confidentialitagii, integritatii si disponibilitatii prompte a informatiilor pentru utilizatorii autorizati;
Dezvoltarea si mentinerea protectiilor necesare la furt, pierdere, deteriorare sau modificare neautorizata;
Obtinerea si mentinerea nivelului necesar de cunostinte si constientizare privind securitatea informatei;
Dezvoltarea si mentinerea capacititii necesare de reactie in situatii de urgenta;

Asigurarea capacitifii necesare de continuare a activitatilor in caz de incidente majore.

Comitetul pentru Securitatea Informatiei are responsabilitatea de a analiza toate cerinfele, riscurile §i noutatile
privind securitatea informatiei, fiind stabilite pe aceastd bazd masurile, programele, regulile si criteriile necesare,
inclusiv Politica SMSI .

Toti managerii sunt direct responsabili de implementarea acestei politici in aria lor de responsabilitate.

Politica SMSI este comunicatd in organizatie, fiecare angajat avind obligatia sd cunoasca, sa respecte §i sa
sustind prezenta politica si prevederile aplicabile din documentatia SMSI .
Nerespectarea de catre angajatii societatii a Politicii SMSI va atrage dupa sine aplicarea unor masuri disciplinare si
revocarea unor drepturi de acces la unele informatii.

Politica SMSI este disponibild angajatilor si tuturor partilor interesate prin afisarea in firma si pe intranetul
organizatiei, comunicarea pe e-mail si pe site-urile societatii:

www.ceprohart.ro, www.securitypapers.ro si www.securitypapers.eu .

In anumite cazuri, modificarea, deconspirarea sau distrugerea bunurilor informationale ale organizatiei vor determina
actiuni legale, civile sau penale impotriva persoanelor fizice sau juridice, responsabile de incidentele de securitate.

Eficacitatea Sistemului de Management al Securitdtii Informatiei este monitorizata continuu prin audituri
interne si prin analizele periodice efecuate de management. e
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